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Рассматривается новый способ скоростного шифрования, основанный на операциях перестановки, зависящих от преобразуемых данных, и схемы построения блочных шифров, обладающие более высокой стойкостью к атакам на основе аппаратных ошибок по сравнению с криптосистемами RC5, DES и ГОСТ 28147.

1. Введение.

Одним из актуальных направлений прикладной криптографии является разработка скоростных шифров как для программной, так и для аппаратной реализации [1]. В открытой печати данная область исследований представлена главным образом работами зарубежных авторов, в которых были предложены следующие новые криптосистемы: IDEA, BLOWFISH, CRAB, SAFER, RC5 и др. [2]. В России были предложены скоростные программные шифры на основе гибких механизмов преобразования ( формирования алгоритма шифрования в зависимости от секретного ключа и осуществления процедур преобразования в зависимости от зашифровываемых данных [3]. Под гибкими понимаются механизмы, которые не могут быть описаны в терминах операций преобразования, традиционно используемых при построении шифров.

Описание гибких шифров может быть дано в виде фиксированной последовательности некоторых новых операций, т.е. гибкие механизмы относятся к новым типам криптографических примитивов. Последние представляют большой интерес для разработки скоростных блочных шифров. Для программной реализации перспективно использование механизма выборки подключей в зависимости от преобразуемых данных в сочетании с формированием операций преобразования по секретному ключу. Данный подход позволил разработать блочные шифры, обеспечивающие скорость более 50 Мбит/с для микропроцессора Pentium-200 [4]. Предварительный криптоанализ показал, что такие шифры обладают высокой стойкостью к известным типам атак на основе подобранных текстов.

В качестве одного из дополнительных тестов было проведено сопоставительное изучение стойкости ряда блочных шифров к атакам типа DFA (Differential Fault Analysis [5]). В нападениях типа DFA предполагается, что шифратор находится в руках у атакующего и он может, оказывая некоторое внешнее воздействие, формировать ошибки в регистрах данных в процессе шифрования. Ряд признанных и широко используемых шифров являются уязвимыми к DFA, например, американский стандарт DES, криптосистема RC5, российский ГОСТ 28147. Упомянутые гибкие программные шифры обладают высокой стойкостью к этим видам нападений, что позволяет сделать положительный прогноз относительно их широкого применения и разработки новых стандартов шифрования. Актуальной также является разработка скоростных аппаратных шифров стойких к DFA.

В настоящем сообщении рассматривается метод скоростного блочного шифрования, основанный на новом криптографическом примитиве ( операциях перестановки, выполняемых в зависимости от преобразуемых данных. Предлагаемый метод ориентирован на аппаратную реализацию.

2. Общая характеристика управляемых перестановок.

Операции циклического сдвига, зависящие от преобразуемых данных, хорошо апробированы в качестве базового криптографического примитива в скоростном программном шифре RC5 [6]. Недостатком этого типа управляемых операций является малое число возможных модификаций, что затрудняет разработку шифров, обладающих высокой стойкостью к DFA. Увеличение криптостойкости при одновременном уменьшении числа раундов преобразования может быть достигнуто путем использования управляемых операций с очень большим числом возможных модификаций. В качестве такого криптографического примитива перспективно применение операции перестановки битов, зависящей от преобразуемых данных. Над двоичным вектором длины n может быть выполнено n! различных вариантов операции перестановки, тогда как число различных модификаций операции циклического сдвига составляет всего n. Для практически значимых случаев имеем n=32, 64, 128 и n!>1038, 1095, 10128.

Разработка программных шифров на базе управляемых перестановок для ЭВМ с процессорами, не имеющими специальных команд управляемых перестановок, не является целесообразной, однако при аппаратной реализации данный криптографический примитив позволяет создать эффективные и недорогие устройства шифрования. Включение операции управляемой перестановки в систему команд стандартных микропроцессоров представляется целесообразным, поскольку это не является сложным и расширяет функциональные возможности. Процессоры такого типа могут служить основой для создания недорогих многофункциональных скоростных шифраторов.

Любая перестановка может быть представлена в виде суперпозиции транспозиций, представляющих собой перестановку двух битов. Это показывает принципиальную возможность построения управляемых операционных блоков перестановок (P-блоков) в виде совокупности элементарных блоков перестановок P2/1 (см. рис.1а, где u ( управляющий бит, a и b ( одноразрядные входы, c и d ( одноразрядные выходы). Блок P2/1 работает следующим образом. При единичном управляющем сигнале (u=1) осуществляется коммутация входа a с выходом c, а входа b с выходом d. При нулевом управляющем сигнале (u=0) осуществляется коммутация входа a с выходом d, а входа b с выходом c. Такая функциональная схема реализуется с помощью простейшей комбинационной электрической схемы, благодаря чему можно легко изготовить управляемые блоки перестановок, содержащие до 10000 и более блоков P2/1. В целом, такие блоки управляемых перестановок представляют собой комбинационную электрическую схему, что обеспечивает их высокое быстродействие. Современная кремниевая микроэлектронная технология позволяет изготавливать недорогие электронные устройства, основанные на управляемых перестановках и обеспечивающие скорость шифрования до 1 Гбит/с, а использование 


кристаллов арсенида галлия (или фосфида индия) дает возможность существенно превысить это значение.

Конкретный вид (или тип) управляемой операции перестановки P длины n характеризуется упорядоченным множеством {(0,(1,...,(U,...,(z}, где (U ( фиксированные перестановки длины n (их будем называть реализуемыми модификациями управляемой перестановки), которые в общем случае являются различными, U ( значение управляющего кода, z=2m (1, m – разрядность управляющего кода. Управляемая перестановка действует на двоичный вектор B следующим образом. По значению управляющего кода U выбирается модификация (U,  в соответствии с (U осуществляется перестановка битов B, в результате которой формируется значение, обозначаемое как PU(B). Построение конкретных вариантов P‑блоков связано с заданием определенных требований к множеству реализуемых модификаций PU. В качестве конструктивных критериев можно принять следующие:

· невысокая сложность аппаратной реализации;

· большое число различных модификаций перестановок;

· уникальность модификаций для каждого значения управляющего кода;

· задание модификаций, относящихся к определенному классу перестановок.

В последний пункт можно включить, например, требование формирования полноцикловых перестановок или перестановок, для которых каждый входной бит может оказаться с равной вероятностью в любом из n выходных двоичных разрядов. P-блоки, удовлетворяющие последнему условию, будем называть перестановками равновероятного смещения.

На рис.1 представлены P-блоки следующих видов: P4/4 (б), P16/32 (в) и P32/80 (г), где использована запись Pn/m для обозначения P‑блока с n‑битовым информационным входом и m-битовым управляющим входом. Для блока P4/4 на рис.1б предусмотрено использование 4-разрядного управляющего кода. Блок P4/4 реализует 16 уникальных перестановок из 24 существующих перестановок четырех битов. Из схемы этого блока легко установить, что он реализует перестановки равновероятного смещения, т.е. для случайного значения управляющего кода каждый входной бит с одинаковой вероятностью может переместиться в любой разряд выходного двоичного вектора.

Операционный блок P16/32 построен на основе восьми блоков P4/4. В блоке P16/32 16 бит преобразуемого двоичного вектора поступают на вход четырех блоков P4/4 первой ступени. Выход первой ступени соединен со входом второй таким образом, что все выходные биты каждого из четырех блоков P4/4 первой ступени поступают на вход разных блоков P4/4 второй ступени. Поскольку для случайного значения управляющего кода любой входной бит первой ступени с равной вероятностью может оказаться на входе любого 4-битового блока второй ступени, то на выходе второй ступени этот бит может оказаться с одинаковой вероятностью в любом из 16 двоичных разрядов. Легко показать, что блок P32/80 также формирует перестановки равновероятного смещения. Он состоит из двух ступеней. Первая ступень включает два блока P16/32, вторая ( 16 элементарных управляемых блоков P2/1, на вход которых подаются биты с выхода двух разных блоков P16/32.

Рассмотренные выше P-блоки типа P4/4, P16/32, P32/80 реализуют уникальные перестановки для каждого значения управляющего кода. Аналогичным способом могут быть построены 64- и 128-битовые управляемые P-блоки.

Важной характеристикой механизмов шифрования является свойство рассеивания ( влияние каждого бита входного сообщения на многие выходные биты. Рассеивание, вносимое управляемой перестановкой, обусловлено следующим. Управляющий бит влияет на два переставляемых бита, однако в среднем по всему множеству входных преобразуемых двоичных векторов в половине случаев значения переставляемых битов равны. Поэтому изменение одного управляющего бита приводит в среднем к изменению одного выходного бита. Поскольку предполагается выполнение перестановок в зависимости от преобразуемых данных, то управляющий код формируется по значению преобразуемых данных, например, путем путем подачи каждого информационного бита на m/n одноразрядных управляющих входов P-блока. Значение k=m/n+1 в последнем случае задает среднее число изменяющихся выходных битов при изменении одного входного бита. В зависимости от конкретных вариантов реализации P-блоков и схем шифрования могут быть получены значения k=2(6 при выполнении одной операции управляемой перестановки.

3. Схемы шифрования.

Способы формирования управляющего кода во многом определяют индивидуальность конкретных криптосхем. Значение U может быть сформировано путем:

1) повторения подблока данных A: U=A|A|...|A, где "|" – операция конкатенации;

2) объединения подключей K и подблока данных: U=K1|A|K2|...|A, причем после такого объединения управляющий код может быть подвергнут дополнительному преобразованию.

Возможны и другие схемы формирования управляющего кода, развивающие эти варианты. Существенным отличием второго варианта является то, что в нем задается зависимость выбираемой модификации не только от преобразуемых данных, но также и от секретного ключа. В этом случае имеет место формирование по секретному ключу операций перестановки, зависящих от преобразуемых данных, что позволяет построить аппаратные недетерминированные шифры. На рис.2а показана схема одного раунда подобного шифра, где K1,K2,...,K2R ( раундовые n-битовые подключи, R ( число раундов шифрования, A|B ( блок данных, представленный в виде конкатенации двух n-битовых подблоков данных. Перестановки P* осуществляются в зависимости только от раундовых подключей, а перестановки P' ( в зависимости от раундовых подключей и от преобразуемого сообщения. В данном шифре по секретному ключу формируются два вида операций: обычные перестановки P* и перестановки P', осуществляемые в зависимости от преобразуемых данных. Процедуры преобразования, соответствующие рис.2а, описываются следующим псевдокодом:


For r =1 to R do:
U:=KR+r;

A:=P*U(A);

A:=A(Kr;

B:=B(KR+r;

U:=Kr|A;

B:=P(U(B);

B:=(B + A) mod 2n;

U:=KR+r|B;

A:=P(U(A);

A:=(A + B) mod 2n;

U:=Kr;

B:=P*U(B).

Число различных модификаций одного раунда в рассмотренной схеме составляет 22n, а для R-раундового алгоритма шифрования ( 22Rn (около 10114 при n=32 и R=6). В отличии от программных недетерминированных шифров [7] гибкие шифры на основе управляемых перестановок не требуют осуществления каких-либо предвычислений для формирования алгоритма шифрования, что позволяет их использовать в тех сетевых приложениях, где требуется быстрая смена ключей шифрования.

Для упрощения электронных устройств шифрования перспективно использование итеративной криптосхемы Фейстеля [8], в которой шифрование блока данных осуществляется как поочередное преобразование двух подблоков данных с использованием некоторой простой процедуры шифрования, называемой раундом шифрования. Эта процедура задает некоторую раундовую функцию шифрования F, которая определяет конкретный тип итеративного шифра. Для любого вида функции F дешифрование шифртекста осуществляется путем выполнения тех же процедур преобразования, но с использованием раундовых подключей в обратном порядке. Обобщенная схема итеративного шифра показана на рис.2б, где K1,K2,...,KR ( раундовые подключи длины n. Типичным значением является n=32 бит, что соответствует длине преобразуемого блока данных равной 64 бит.

Рассмотрим некоторые варианты реализации управляемых блоков перестановок и раундовых функций на их основе. На базе управляемых перестановок могут быть построены быстродействующие раундовые функции, обладающие хорошим рассеиванием. При этом, в качестве других важных конструктивных критериев могут служить следующие:

1) процедура F должна задавать нелинейную зависимость выходного значения от входного;

2) раундовая функция не должна позволять вычисление K по известным значениям A и F(А,K) на основе аналитических выражений;

3) при известных значениях A и F(A,K) раундовая функция не должна позволять определение K по частям;

4) высокое быстродействие при аппаратной реализации.

На рис.3, где ( ( фиксированная перестановка, показана раундовая функция, удовлетворяющая всем перечисленным критериям. Большинство из этих критериев учитывается во многих известных блочных шифрах, например в RC5, DES, ГОСТ 28147. Однако, третий пункт требований в данных криптосистемах не выполняется, что определяет их низкую стойкость к DFA. На практике нападения типа DFA достаточно сложно реализовать технически. Однако, учитывая современные требованиями по трудоемкости криптоанализа, необходимо признать, что технические сложности практической реализации DFA не могут быть основанием для того, чтобы отказаться от обеспечения стойкости к этому виду нападения. Более того, технические сложности относятся к разработке методов генерации аппаратных ошибок. Если такие методы и соответствующие технические устройства будут один раз разработаны, то в дальнейшем DFA становится настолько же реальным насколько реальна криптоатака на основе специально подобранных текстов. Таким образом, при разработке новых шифров актуальным является обеспечение высокой стойкости к DFA.



Раундовая функция на рис.3а удовлетворяет всей совокупности требований. В частности она не позволяет вычислить раундовый подключ по известным значениям A и F(A,K) иным способом, кроме перебора возможных значений K. В этом случае сложность определения раундового ключа составляет в среднем W=2n (1 вычислений раундовой функции. При n=64 бит величина W настолько велика, что нападения на основе аппаратных ошибок не позволяют вычислить раундовый подключ. Данной величине n соответствуют итеративные шифры, преобразующие блоки данных размером 128 бит. На основе управляемых перестановок легко могут быть построены также и 64-битовые шифры, обладающие высокой стойкостью к данному виду нападений. Для этого можно построить раундовые функции, использующие раундовый подключ длиной 2n или два раундовых подключа длиной n. Последнему случаю соответствует раундовая функция, представленная на рис.3б. Отметим, что механизм шифрования криптосистем RC5, DES и ГОСТ 28147 не позволяет таким путем обеспечить стойкость к DFA.

Рассмотрим некоторые особенности схем на рис.3. Схема 3а описывается псевдокодом:

K:=K(((A);

A:=A(K;

K:=PA(K);

K:=K(A;

A:=PK(A);

F:=(K + A) mod 2n.

Все операции, включая управляемые перестановки выполняются последовательно. Совокупность этих процедур обеспечивает высокое значение коэффициентов размножения одиночной ошибки G в подблоке данных A (GA=30) и в подключе K (GK=16). Схему на рис.3б отличает параллельное выполнение трех управляемых перестановок, что позволяет уменьшить вдвое время вычисления раундовой функции. Однако, она обеспечивает менее эффективное размножение ошибок (GA=10 и GK=3.5). Отличительной особенностью рассмотренных раундовых функций шифрования является осуществление преобразования подключа в зависимости от значения A. Фактически основные этапы вычисления значения F связаны с преобразованием расширенного двоичного вектора K|A (рис.3а) и K1|A|K2 (рис.3б). Управляемые перестановки обеспечивают хорошее перемешивание битов подключа и подблока данных. Обе схемы могут быть использованы для изготовления недорогих скоростных устройств шифрования.

4. Полноцикловые P-блоки.

Представляет интерес разработка управляемых операционных блоков перестановок, реализующих только полноцикловые перестановки. P-блоки такого типа обладают более сложной структурой по сравнению с 


рассмотренными выше P-блоками равновероятного смещения. Рассмотрим управляемый блок перестановок (рис.4), представляющий собой последовательное соединение n (1 каскада, причем в j-ом каскаде содержится j блоков типа P2/1. Полное число блоков P2/1 равно Np=n(n (1)/2. При n=32 и 64 имеем Np=496 и 2016, т.е. практическая реализация управляемых операционных блоков перестановок с такой каскадной структурой не представляет существенной схемотехнической сложности.
Биты преобразуемого подблока данных подаются на информационные входы i1,i2,...,in и выводятся через выходы o1,o2,...,on. Управление переключателями осуществляется с помощью двоично-g-ричных дешифраторов F1,F2,...,Fn-1, где g=2,4,8,...,2k, k ( натуральное число. Совокупность входов всех дешифраторов составляет управляющий вход блока перестановок. При любом значении на входе дешифраторы устанавливают единичный сигнал только на одном из своих выходов (на остальных выходах устанавливается нулевой сигнал). Сформируем такое управление блоками P2/1, при котором в каждом подблоке на один из них обязательно подается единичный сигнал. При g=j это легко реализуется путем непосредственного соединения управляющих входов каждого переключателя j-го подблока с одним из выходов дешифратора Fj, однако для большинства дешифраторов будет иметь место соотношение g>j, причем выполняется соотношение 2j>g. В этом случае 2(g (j) выходов группируются попарно и для каждой такой пары через логический элемент ИЛИ формируется объединенный выход, что в совокупности с оставшимися 2j (g выходами составляет ровно j выходов. При таком способе управления блоками P2/1 верно следующее утверждение:

Теорема 1:

Управляемый операционный блок со структурой, представленной на рис.4, осуществляет любую из (n (1)! возможных полноцикловых перестановок длины n, причем для каждого значения управляющего кода реализуется полноцикловая перестановка.

Доказательство. Воспользуемся методом математической индукции. При n=2,3 и 4 справедливость теоремы легко установить перебором возможных полноцикловых перестановок и возможных вариантов управления блоками P2/1, число которых равно (n (1)! при любом n. Пусть теорема верна при n'=n (1. Рассмотрим произвольную полноцикловую перестановку длины n', задаваемую при некотором сочетании управляющих сигналов каскадами с номерами 1,2,3,...,n (2 над битами с номерами 2,3,...,n, где нумерация битов на входе (n (2)-го каскада задана слева направо, начиная с номера 2. Обозначим эту перестановку следующим образом: ('=(z2,z3,z4,...,zn), где zw({2,3,...,n} для w=2,3,...,n. Для двух соседних чисел левое обозначает номер исходной позиции бита, а правое ( номер позиции этого бита после перестановки (для zn расположенным справа считается число z2). По отношению ко всем битам, поступающим на вход (n (2)-го каскада перестановке (' соответствует перестановка (=(z2,z3,z4,...,zn)(1). Каскад с номером (n (1) реализует перестановку (, состоящую из n (2 циклов длины 1 и одного цикла длины 2:

(=(zv,1)(2)(3)...(s1)(s2)...(n), где zv=2,3,...,n,

s1=zv (1 для zv ( 3  и s2=zv+1 для zv ( n(1.

Заметим, что zv({z2,z3,...,zn}. Совокупность всех каскадов реализует перестановки, являющиеся суперпозициями типа (=(((. Перемножая перестановки ( и (, получим:

(=(z2,z3,...,zv,1,zv+1,...,zn),

где в правой части последней формулы не содержатся одинаковых чисел. Таким образом, перестановка N( является полноцикловой перестановкой длины n. Число различных перестановок ( равно N(=(n (1), что соответствует числу различных вариантов установки управляющих сигналов на переключателях первой строки. Число различных перестановок ( равно N(=N(N(=(n (1)N(=(n (1)(1(2(…((n (2)=(n (1)!.

Это означает, что для произвольного n реализуются все полноцикловые перестановки, причем каждому из (n (1)! возможных вариантов установки управляющих сигналов на блоках P2/1 соответствует уникальная полноцикловая перестановка. Теорема доказана.

Можно легко осуществить такое управление элементарными управляемыми блоками P2/1 на рис.4, при котором могут быть реализованы:

1) все n! возможных перестановок;

2) уникальные перестановки для каждого значения управляющего кода;

3) уникальные полноцикловые перестановки для каждого значения U.

Рассмотрение этих вопросов и оценка максимального значения U, для которого будут выполнены условия, указанные в п.2 и п.3, представляют самостоятельный интерес.

6. Выводы

1. Предложены варианты построения управляемых операционных блоков перестановок, реализующих (1) полноцикловые перестановки и (2) перестановки равновероятного смещения.

2. На базе управляемых полноцикловых перестановок легко построить недетерминированные аппаратные шифры с большим числом неэквивалентных модификаций процедур преобразования.

3. Аппаратные недетерминированные шифры на базе управляемых полноцикловых перестановок не требуют выполнения этапа предвычислений и могут быть использованы в приложениях, где требуется частая смена ключа шифрования.

4. Современная кремниевая технология изготовления микроэлектронных устройств позволяет изготовить недорогие быстродействующие управляемые блоки полноцикловых перестановок с 16-, 32- и 64-битовым входом, на основе которых могут быть разработаны 64- и 128-битовые шифраторы, обеспечивающие высокую стойкость к DFA и скорость шифрования до 1 Гбит/с и более.

5. Рассмотренный подход к построению скоростных шифров является перспективным для разработки нового стандарта шифрования.

В заключение отметим, что разработанный способ скоростного блочного шифрования на базе управляемых перестановок послужил основой для подачи в Федеральный институт промышленной собственности шести заявок на выдачу патентов на изобретения. По четырем заявкам получены положительные решения на выдачу патентов.
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Рис. 1. Структура P-блоков равновероятного смещения:


 а – элементарный блок, 


б – блок P4/4, 


в – блок P16/32, 


г – блок P32/80
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Рис. 2. Варианты построения блочных шифров на базе управляемых  перестановок: 


а – схема недетерминированного шифра, 


б – схема Фейстеля 





Рис. 3. Раундовая функция шифрования на базе последовательного 


(а) и параллельного (б) выполнения управляемых перестановок. 
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Рис. 4. Структура P-блока, реализующего полноцикловые перестановки
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