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О поведение джокеров в алгоритме поточного шифрования Solitaire.
В данной работе продолжается исследование криптосхемы Solitaire, начатое в [2].  Получены вероятностные рекуррентные соотношения, описывающее расстояния до джокеров А и В от края обобщенной колоды карт. Благодаря этим соотношениям обнаружен ряд свойств криптосхемы.

Алгоритм поточного шифрования "Solitaire"(" Пасьянс") предложен 

 B. Schneier в 1999 г. в [1]. Согласно замыслу автора он предназначен для применения в качестве ручного шифра (“paper-and-pencil chipher”) и построен на основе перемешивания колоды игральных карт с двумя джокерами.


В предлагаемой работе продолжается исследование обобщенного варианта этой  криптосхемы с произвольным размером n колоды, начатое в [2]. Состояние S отождествляется с перестановкой из n чисел от 0 до n-1. Джокерам А и В соответствуют числа n-2 и n-1 соответственно.                                 

 
Функция перехода состояний F представима в виде композиции четырех                                   преобразований  F= F4 F3 F2 F1, которые выполняют перестановку элементов  состояния S = ( s[0],… ,s[n-1] ). Перестановка элементов, осуществляемая каждым из преобразований, зависит от расположения джокеров  А и В.
                                   

Ключом криптосхемы является порядок начального расположение элементов перестановки. Он либо генерируется случайным образом отправителем и передается получателю, либо используется ключевая фраза, позволяющая получить начальную перестановку по специальному алгоритму.                                                          

Предварительно введем следующие обозначения: S0 некоторое начальное состояние криптосхемы, Sj=(F)j( S0)-состояние на j такте работы криптосхемы, элемент перестановки Sj , находящийся на r месте будем обозначать через sj[r],  где r=0,…,n-1, Sj = ( sj[0],… ,sj[n-1]). dA(j) и dВ(j)- расстояния до джокеров А и В от края колоды на j такте работы соответственно. Пусть kj =sj[n-1].  

Получены вероятностные рекуррентные соотношения, описывающие расстояния до джокеров А и В от края колоды карт, которые приводятся ниже:

Теорема.

Если при любом t<j не выполняется ни одно из соотношений: dB[t]=n-1,

dВ[t]=n-2, dА[t]=n-1, dВ[t]=dА[t]+1 или dА[t]=dВ[t]+1, тогда расстояния до джокеров А и В, удовлетворяют следующим рекуррентным соотношениям с вероятностью Р ( (1-4/n)j:
1. Если j=2i, тогда расстояния до джокеров А и В равно:
dA(2i)=[dA(0)+(j=0…i-1(k2j+1 - k2j+2)-i] (mod n-1)    

 
dB(2i)=[dB(0)+(j=0…i-1(k2j+1 - k2j+2)+i] (mod n-1)              [1]         

2. Если j=2i+1, тогда расстояния до джокеров А и В равно:
dA(2i+1)= [-dB(0)+(j=0…i-1(k2j+2 - k2j+1)-(1+k2i+1)(mod n)-i-2] (mod n-1)

        dB(2i+1)= [-dA(0)+(j=0…i-1(k2j+2 - k2j+1)+i-1-(1+k2i+1)(mod n)] (mod n-1)   [2]
Приводимые ниже  утверждения сформулированы при этих предположениях. 

Утверждение 1.

Пусть у=( dA(0)- dВ(0)-j)(mod n-1). Тогда расстояние distAB(j)  между джокерами А и В на j такте работы схемы  равняется одному из значений:

distAB(j)({у-1, n-2-у}.


Благодаря найденным вероятностным рекуррентным соотношениям получен ряд свойств криптосхемы. Некоторые из них приведены в утверждениях 2-7.

Утверждение 2.

Если на некотором такте работы криптосхемы: dВ- dА=2 , тогда через к тактов расстояние между джокерами А и В равно одной из величин:

distAB(к)({к +1, n-к-4}.

Утверждение 3.

Рассмотрим два различных начальных состояния S0 и S(0 криптосхемы. Пусть dА(к) и dВ(к) расстояния до  джокеров А и В соответственно в перестановке (F)(к)( S0), d(А(к) и d(В(к) расстояния до  джокеров А и В соответственно в перестановке (F)(к)(S(0) тогда:        

1) Если dА(0)= d(А(0), dВ(0)= d(В(0) и dА(к)= d(А(к) тогда dВ(к)= d(В(к).
2) Если dА(0)= d(А(0), dВ(0)= d(В(0) и dВ(к)= d(В(к) тогда dА(к)= d(А(к).
Утверждение 4.

Если известны два расстояния {dВ(к), dА(к+1)} или {dВ(к), dА(к+1)} тогда можно определить элемент кк+1.

Утверждение 5.

1) Если известны два расстояния { dA(0), dА(2i) } или { dВ(0), dB(2i) } тогда можно определить величину I=(j=0…i-1(k2j+1-k2j+2) (mod n-1).
2) Если известны два расстояния { dВ(0), dА(2i+1) } или { dA(0), dB(2i+1) } тогда можно определить величину I=(j=0…i-1(k2j+2-k2j+1)-(1+ k2i+1) (mod n-1).
Утверждение 6.

1) Если на некотором такте к работы криптосхемы выполнено равенство dA(0)=dА(к), тогда dB(к)=( dB(0)+к) (mod n-1)
2) Если на некотором такте к работы криптосхемы выполнено равенство dВ(0)=dВ(к), тогда dА(к)=( dА(0)- к) (mod n-1)
Утверждение 7.
Пусть с некоторый элемент перестановки и dс(0) расстояние до него в состояние S.  Рассмотрим расстояние dс(1) до элемента с в перестановке S1=F(S).

1)  Если с располагается между джокерами А и В, тогда

dс(1)= [-dА(0) -dВ(0)-k1 + dс(0)-4] (mod n-1).

2) Если элемент с располагается следующим образом: dc(0)< dA(0)< dВ(0) или dB(0)< dA(0)< dc(0) тогда: dс(1)= [dс(0)-dА(0)-k1-2] (mod n-1).

3) Если выполняется хотя бы одно из неравенств: dc(0)< dB(0)< dA(0) или dA(0)<dB(0)< dc(0) тогда: dс(1)= [dс(0)-dB(0)-k1-2] (mod n-1).
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