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Еще раз о защите информации

“В современном мире существует реальная угроза безопасности информации. Криптография предполагает наличие у пользователя системы, способной выполнять операции шифрования и, что еще более важно, хранить в секрете ключи, применяемые для защиты данных.”

Рон Райвест, сооснователь RSA.
Защита информации в последние годы стала самостоятельной, очень динамично развивающейся отраслью науки, техники и технологии. Можно с уверенностью предсказать, что ее значение в ближайшие годы будет возрастать усиленными темпами. Так, по данным Отдела науки и техники при президенте США, ежегодные потери из-за несанкционированного доступа к данным, составили в 1997 году 100 млрд. долларов, причем тенденции к росту сохраняются.

Наиболее серьезный уровень защиты информации – криптографическая защита – имеет сложный специальный математический аппарат. Обучали ему раньше только в специальных закрытых учебных заведениях и простые смертные инженеры даже не догадывались о его существовании.

Сейчас же о защите транзакций в Интернет написано и сказано столько, что обычный неискушенный пользователь о ней, по крайней мере, слышал. Это произошло оттого, что криптографию пришлось рассекретить.

Современной открытой криптографии насчитывается около 30 лет. До этого времени шифрование во всем мире являлось прерогативой секретных государственных служб. Своим возникновением и стремительным развитием открытая криптография в большой степени обязана развитию банковских технологий. Системы межбанковских расчетов, системы клиент-банк и электронные хранилища данных стали предъявлять новые требования к системам защиты. Когда открытые АБС стали убедительно доказывать свои преимущества, появилась потребность и в открытой криптографии. Ее суть заключается в том, что криптографические алгоритмы открыты и доступны любому заинтересованному лицу, но получить доступ к закрытой информации можно, только обладая секретным элементом – ключом.

Степени защиты

Уровни защиты информации приблизительно можно разделить на три группы:

· Простая недоступность данных обеспечивается обычным паролем, который хранится в энергонезависимой памяти компьютера. Этот способ защиты особенно эффективен для стимулирования детей к хорошей успеваемости: пароль для доступа к любимым играм они получают за хорошие оценки.

· Защита от хакеров и квалифицированных программистов достигается шифрованием данных на коротких ключах. Этот метод не требует высокой производительности и легко реализуется программно: уже первые версии утилит Нортона содержали шифрование файлов по алгоритму DES.

· Долговременная профессиональная защита требует применения аппаратных устройств шифрования с длинным ключом. Такой подход позволяет изолировать процесс шифрования и ввода ключей от остальных компонентов компьютера, тем самым обезопасив его от специальных программ - криптовирусов. В своей знаменитой книге “Прикладная криптография” Брюс Шнейер (Bruce Schneier), еще пять лет назад советовал использовать в качестве алгоритма для серьезной защиты “Тройной” (Triple) DES.

Долговременная защита является наиболее актуальной в банковском деле. Вместе с тем получить о ней сведения довольно трудно, поэтому ей и будет уделено основное внимание.

Что же такое надежное шифрование?

Понятие шифра довольно широко и расплывчато. Для непосвященных текст, написанный с помощью китайских иероглифов, представляется очень мудреным шифром. В то же время более миллиарда человек в состоянии прочитать наиболее популярные иероглифы.

Попытка дать определение шифрования, как некоего преобразования над данными, при котором используется секретный элемент (ключ или пароль) не совсем верно с практической точки зрения. Действительно, пароль, состоящий из одного знака, тоже является секретным элементом, но подобрать его не составляет особого труда (на это может потребоваться меньше времени, чем на загрузку операционной системы). Поэтому имеет смысл говорить о шифровании, как о преобразовании данных, использующем секретный элемент, который нельзя подобрать за приемлемое время. Расчет этого времени обычно происходит следующим образом: вычисляются все возможные комбинации ключа и количество операций, необходимых для опробирования и отбраковки одного варианта. Далее принимается во внимание либо самый мощный ПК, либо суперкомпьютер, либо спецвычислитель и рассчитывается, сколько времени необходимо этой технике, чтобы подобрать ключ методом полного перебора. Если алгоритм шифрования допускает нахождение ключа иным способом, чем полный перебор, он считается ненадежным и не применяется. После этого декларируется, что данный зашифрованный документ нельзя дешифрировать в течение данного времени. При этом зачастую не учитывается, что возможности вычислительной техники растут экспоненциально, а Internet предоставляет дополнительные возможности коллективного взлома.

Вот два любопытных примера.

Японскому астрофизику Дайкиро Сугимото, для проверки своей гипотезы о звездных кластерах, как о пульсирующих объектах, в 1983 году требовалась производительность 10**19 операций в секунду. В те годы самая мощная суперЭВМ CRAY обладала быстродействием 10**8 операций в секунду. Несложно подсчитать, что на решение своей задачи японскому астрофизику понадобилось бы три тысячи двести лет. Тем не менее в 1996 году Сугимото удалось решить задачу для самого малого звездного кластера всего за 1 месяц, пользуясь, во первых, пятнадцатилетним прогрессом компьютерной техники и во-вторых, построив специализированный компьютер, оптимизированный для решения своей задачи.

В том же 1996 году для защиты финансовых операций, проводимых в Internet, одним энтузиастом был придуман новый шифр, использующий 56-битный ключ. Его создатель в рекламных целях объявил о призе в 10 000$ тому, кто “расколет” его шифр. И ему все же пришлось раскошелиться. Договорившись по электронной почте, группа любителей использовала метод полного перебора, запуская программу взлома на обычных домашних ПК в фоновом режиме. Распараллелив задачу между десятью тысячами компьютеров и перебрав всего четверть вариантов, им удалось дешифрировать тестовый файл без какого-либо криптоанализа всего за 4 месяца. (Эта история пересказывается в разных вариантах, но сама ее популярность говорит о том, что такой случай вполне вероятен).

Американский правительственный стандарт для шифрования DES впервые был опубликован в 1973, а официально принят в 1977 году. Длина ключа стандартного DES составляет 56 бит и для середины 70-х годов этот алгоритм был очень стойким (количество всех возможных комбинаций ключа составляет 256, или 1017). Сегодня DES уязвим не только для распределенных вычислительных сетей с тысячами компьютеров. Совсем недавно появилось сообщение, что специалисты по криптографии из организации Electronic Frontier Foundation (EFF), взломали DES менее чем за три дня с использованием единственной специализированной рабочей станции. Специалисты EEF предполагают, что другие "мастера", а тем более, зарубежные правительственные службы изготовили подобные машины и используют их, в частности, для подслушивания секретных переговоров в США. Уитфилд Диффи, (Whitfield Diffie) один из основателей революционной идеи открытого распределения ключей, отметил по этому поводу следующее: "Раз криптографическую защиту, основанную на 56-битных ключах, можно взломать с применением оборудования стоимостью меньше 250000 $, квалифицированные взломщики примутся за совершенствование технологии и дальнейшее снижение расходов, и они упадут с десятков и сотен тысяч долларов до десятков и сотен долларов",
Одновременно с раскрытием правительственных секретов с помощью современныхой техники, некоторые древние письмена до сих пор не поддаются расшифровке. И не потому, что наши предки владели стойкой криптографией. Эта задача не решается в лоб, перебором всех возможных вариантов. Среди знаков могут встречаться уникальные, неповторяющиеся, которые невозможно систематизировать, а сведения о них давно утеряны. Эта проблема напоминает шифрование белым шумом, когда каждый бит исходного файла шифруется индивидуальным, случайным числом. Такое преобразование невозможно раскрыть. Но на практике оно не применяется из-за громоздкости.

В нашей стране стандартом для шифрования является ГОСТ 28147-89, принятый в 1989 году. ГОСТ является стойким шифром, т.е. при известном алгоритме расшифровать данные можно только при полном переборе всех возможных комбинаций ключа, которых 2256, или 1077. Если для дешифрирования использовать специализированную суперЭВМ, перебирающую триллион комбинаций ключа в секунду, то для перебора только третьей части ключей ей потребуется 1057 лет. Пусть из-за прогресса технологии производительность гипотетической суперЭВМ удваивается каждый год. Тогда приемлемая производительность будет достигнута через 100 лет. Таким образом, стойкость ГОСТа при условии сохранения нынешних технологических темпов можно оценить в 100 лет.

Тенденции

Современные тенденции в защите информации следуют в канве общих тенденций вычислительной техники – интегрированность в стандартные платформы, переносимость, прозрачность для пользователя. Компания Microsoft анонсировала Windows NT 5.0, как ОС с интегрированными криптографическими функциями. Получат ли пользователи операционную систему NT 5.0 в том виде, в котором она заявлена, зависит, в основном, от двух факторов:

· Позволит ли антимонопольное законодательство компании Microsoft интегрировать криптографические средства в операционную систему. Вспомним, что интеграция Internet Explorer в Windows98 стала возможна только после длительного судебного разбирательства, проходившего под сильным прессингом ведущих производителей ПК;

· Какую длину ключа (и, следовательно, стойкость) разрешат использовать для экспорта спецслужбы США. Вполне вероятно, Microsoft может выпустить две версии NT 5.0: стойкую – для распространения в пределах США, и с укороченными ключами – для испольования за их пределами.

В современном финансовом бизнесе выбор систем защиты - очень ответственная задача. Исследования показывают, что современные и перспективные средства защиты должны отвечать следующим требованиям:

· Адекватность. Степень защиты должна соответствовать степени секретности информации. Используя традиционную терминологию, для документов типа “ДСП” достаточно обычного системного пароля, а грифы “секретно” и “сов. секретно” требуют специальных программно-аппаратных средств защиты.

· Целесообразность. Стоимость средств защиты и накладные расходы на их поддержание не должны существенно превышать стоимость хранимой информации. Понятно, что не всякая информация имеет прямой экономический эквивалент. Но оценить ущерб от утечки данных можно и нужно.

· Мощность. Средства защиты не должны существенно ухудшать характеристики обычных вычислительных систем. Известно, что за шифрование надо платить, т.к. это емкий по вычислениям процесс. Но потери должны быть минимальны.

· Целостность. В информационной системе не должно быть узких мест. Защищать следует не только транзакции в киберпространстве, но и локальную сеть учреждения, и отдельные рабочие места. Как показывают различные опросы, сами сотрудники компании имеют возможность нанести максимальный ущерб.
· Управляемость. Средства защиты должны обеспечивать простую и удобную схему администрирования. Процедуры хранения, ввода и смены ключей должны быть авторизованы и безопасны.
· Надежность. Аппаратура защиты не должна снижать техническую отказоустойчивость программно-аппаратных средств.

· Комфортность. Системы защиты должны обеспечивать удобный, простой интерфейс с пользователем, а в идеале все операции должны быть прозрачны для пользователя, обеспечивая работу в привычной операционной среде. Сложный и громоздкий интерфейс может служить дополнительным источником ошибок.

· Гибкость. Средства защиты должны обеспечивать переносимость средств защиты с одной платформы на другую, а также допускать установку новых версий программного обеспечения без конфликтов и дополнительных затрат.

Подобрать систему защиты, идеально отвечающую этим принципам, очень трудно. Насколько это следует из немногочисленных высказываний, сегодня банкиры используют Интернет как большую справочную систему, и не более того. В то же время защита данных на собственном рабочем месте актуальна практически для всех. Поэтому в качестве примера приведем аппаратуру, приближающуюся по своим свойствам к описанному выше идеалу. Речь идет об отечественном устройстве, которое  предназначено для прозрачного шифрования жестких дисков рабочей станции или сервера.

Пример устройства защиты нового поколения: ГРИМ-ДИСК.

Основная идея устройства ГРИМ-ДИСК – предоставить пользователю гарантированную ГОСТом 28147-89 защиту данных, хранящихся на жестком диске, сохранив те же условия работы, к которым он привык.

Принципиальным для комплексной безопасности моментом является возможность генерации ключей для шифрования средствами самого ГРИМ-ДИСКа, без какого-либо участия других компонентов компьютера и ОС
Основной элемент системы защиты – ключ - хранится на антиударной, водонепроницаемой таблетке Touch Memory, которая обеспечивает высокую степень неуязвимости. Наступив, скажем, на свою кредитную карточку, можно позвонить в банк и заказать новую, все сведения о ней есть в банке. Смысл исключительно собственной конфиденциальной информации в том, что владельцем ключа является только САМ пользователь. Более того, именно уполномоченный пользователь при изготовлении ключей имеет возможность сгенерировать необходимое количество копий ключа, раздать их своим доверенным лицам, или просто положить в сейф на случай утери оригинала. Впрочем, хранить дубликаты в сейфе совсем не обязательно. На случай хищения злоумышленником, каждый 256-битный ключ защищен паролем. При генерации ключ зашифровывается на введенном пароле (от 7 до 31 символов) и уже в зашифрованном виде записывается в таблетку. Ключ носится на той же связке, что и ключи от квартиры, машины.

Все программное обеспечение хранится в памяти ГРИМ-ДИСКа, никаких дополнительных драйверов просто нет. Зашифрование информации происходит аппаратно на уровне IDE интерфейса (рис.1), поэтому устройство ГРИМ-диск не зависит от ОС, не требует от пользователя никаких новых знаний (он работает в привычной операционной среде). Пользователь не "подвязан" к конкретной ОС и при необходимости может легко перейти к более свежей версии, без каких-либо новых инвестиций в средства защиты.

Рис.1 ГРИМ-ДИСК в 5-ти дюймовом исполнении
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ГРИМ-ДИСК имеет два исполнения: для установки в 3-х дюймовый (рис.1) и в 5-ти дюймовый (рис.2) отсек. Емкость шифруемого диска может быть любой. Для активизации диска нужно просто коснуться таблеткой считывателя на передней панели системного блока перед загрузкой ОС. Ключи вводятся непосредственно в плату и недоступны для внешних программ. Пользователь имеет возможность производить замену ключей по своему усмотрению.
Рис.2 ГРИМ-ДИСК в 5-ти дюймовом исполнении.
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В штатной ситуации открытие/закрытие ГРИМ-ДИСКа достигается при перезагрузке. Мгновенная недоступность данных в случае форс-мажора достигается нажатием кнопки RESET, или выключением питания. Это не приводит к порче данных. Даже если у пользователя отберут таблетку с ключом, достать данные с диска можно, лишь выпытав у него пароль. Впрочем, если диск не активизирован, Операционная Система его просто не видит, для нее диска не существует.
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