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Конкурс eSTREAM проводился при
поддержке Еврокомиссии в рамках
программы ECRYPT.
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-- The State of the Art of Stream CiphersThe State of the Art of Stream Ciphers
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22--3.02.3.02.2006 2006 —— SASC 200SASC 20066 ((LeuvenLeuven))
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0044..20082008 —— ИтоговыйИтоговый отчетотчет ECRYPT Stream ECRYPT Stream 
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ТребованияТребования кк кандидатамкандидатам
ПрофильПрофиль 1.1. ПоточныеПоточные шифрышифры, , 
ориентированныеориентированные нана программнуюпрограммную
реализациюреализацию. . ДолжныДолжны поддерживатьподдерживать
128128--битныйбитный ключключ ии IVIV длинойдлиной 64 64 
илиили 128 128 битбит..
ПрофильПрофиль 22.. ПоточныеПоточные шифрышифры, , 
ориентированныеориентированные нана аппаратнуюаппаратную
реализациюреализацию вв томтом числечисле припри
ограниченныхограниченных ресурсахресурсах памятипамяти, , 
ограниченияхограничениях нана числочисло логическихлогических
элементовэлементов илиили источникиисточники питанияпитания. . 
ДолжныДолжны поддерживатьподдерживать 8080--битныйбитный
ключключ ии IVIV длинойдлиной 32 32 илиили 64 64 битабита..



АлгоритмыАлгоритмы, , представленныепредставленные нана конкурсконкурс
eSTREAMeSTREAM
ПрофильПрофиль 1,2

1.1. FF--FCSRFCSR
2.2. Hermes8Hermes8
3.3. LEX LEX 
4.4. MAG MAG 
5.5. NLS ANLS A
6.6. PhelixPhelix AA
7.7. PolarPolar bearbear
8.8. POMARANCHPOMARANCH
9.9. RabbitRabbit
10.10.SSS ASSS A
11.11.TRbTRb DK3 YAEA DK3 YAEA 
12.12.YambYamb

ПрофильПрофиль 1
1.1. AABBCC
2.2. CryptMTCryptMT//FubukiFubuki
3.3. DICINGDICING
4.4. DRAGONDRAGON
5.5. FrogbitFrogbit AA
6.6. HCHC--256 256 
7.7. MirMir--11
8.8. PyPy
9.9. Salsa20Salsa20
10.10.SOSEMANUKSOSEMANUK

ПрофильПрофиль 2
1. Achterbahn
2. DECIM
3. EDON-80 
4. Grain
5. MICKEY
6. MICKEY-128 
7. MOSQUITO
8. SFINKS A
9. Trivium
10.TSC-3
11.VEST A 
12.WG 
13.ZK-Crypt



АддитивныйАддитивный синхронныйсинхронный
поточныйпоточный шифршифр
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yt xt 
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ПоПо--прежнемупрежнему наиболеенаиболее распространенныйраспространенный
типтип поточногопоточного шифрашифра
((шифршифр гаммированиягаммирования))



RKGRKG –– RRunning unning KKey ey GGeneratorenerator
РассматриваяРассматривая RKGRKG каккак автономныйавтономный автоматавтомат, , 

РуппельРуппель выделялвыделял вв конструкцииконструкции типичноготипичного RKGRKG
управляющуюуправляющую частьчасть ((drivingdriving partpart) ) ии
комбинационнуюкомбинационную частьчасть ((combiningcombining partpart). ). 
УправляющаяУправляющая частьчасть задаетзадает переходпереход изиз одногоодного

внутреннеговнутреннего состояниясостояния автономногоавтономного автоматаавтомата вв
другоедругое ии обеспечиваетобеспечивает большойбольшой периодпериод ии
хорошиехорошие статистическиестатистические свойствасвойства выходнойвыходной
последовательностипоследовательности. . 
КомбинационнаяКомбинационная частьчасть непосредственнонепосредственно

принимаетпринимает участиеучастие вв выработкевыработке знаковзнаков
выходнойвыходной последовательностипоследовательности ии отвечаетотвечает заза ееее
сложностьсложность ии непредсказуемостьнепредсказуемость, , нене разрушаяразрушая
припри этомэтом хорошиххороших свойствсвойств, , обеспечиваемыхобеспечиваемых
управляющейуправляющей частьючастью. . 



КомбинирующиеКомбинирующие ии фильтрующиефильтрующие
генераторыгенераторы

Комбинирующий генератор
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КомбинирующиеКомбинирующие ии фильтрующиефильтрующие
генераторыгенераторы



УстройствоУстройство управляющейуправляющей частичасти
LFSR:LFSR: ABC, ABC, DecimDecim, Grain, MICKEY, Grain, MICKEY--128,  128,  

Polar Bear, Polar Bear, SfinksSfinks, SOSEMANUK, , SOSEMANUK, 
WG, WG, YambYamb, ZK, ZK--CryptCrypt

Jump Controlled LFSR:Jump Controlled LFSR: PomaranchPomaranch

FCSR:FCSR: FF--FCSRFCSR--HH

NFSR:NFSR: AchterbahnAchterbahn, Dragon, Grain, , Dragon, Grain, 
MICKEYMICKEY--128, NLS, SSS, 128, NLS, SSS, 
TriviumTrivium, VEST, , VEST, CryptMTCryptMT--FubukiFubuki



УстройствоУстройство управляющейуправляющей частичасти
ДинамическиеДинамические
массивымассивы:: HC128, Hermes8, Mir1, HC128, Hermes8, Mir1, 

MAG (cellular automata)MAG (cellular automata),,
PhelixPhelix, Rabbit, Rabbit,, Polar Bear, Polar Bear, 
PyPy, Salsa20/12, Edon80,   , Salsa20/12, Edon80,   
Mosquito, TSCMosquito, TSC--33

СчетчикиСчетчики:: NLS, RabbitNLS, Rabbit
• MAC/Hash: Phelix,  

Salsa20/12
• Блочные шифры: LEX



УстройствоУстройство комбинирующейкомбинирующей частичасти

НелинейныеНелинейные функциифункции
усложненияусложнения:: ABC, ABC, DecimDecim, Grain, , Grain, 

MICKEYMICKEY--128, WG128, WG

• Использование
отдельных узлов блочных
шифров Phelix, Salsa20/12,

Hermes8Hermes8
• или целиком блочных
алгоритмов: LEX



УстройствоУстройство комбинирующейкомбинирующей частичасти

ПрореживаниеПрореживание промежуточнойпромежуточной
гаммыгаммы :: ABC, ABC, DecimDecim, Grain, Polar Bear,, Grain, Polar Bear,

MICKEYMICKEY--128, 128, SfinksSfinks, , YambYamb, , 
SOSEMANUK, WGSOSEMANUK, WG

ИспользованиеИспользование конечныхконечных
автоматовавтоматов длядля улучшенияулучшения
промежуточнойпромежуточной гаммыгаммы:: PomaranchPomaranch



ОригинальныеОригинальные разработкиразработки
DICING:   DICING:   
Edon80: Edon80: pipelined architecture of 80 simple 
2-bit transformers called e-transformers

FrogbitFrogbit:   :   
Mosquito: Mosquito: type of finite state machine —
a conditional complementing shift register 
(CCSR)

TSCTSC--3: 3: 
PyPy, , PhelixPhelix –– from Portfolio reportfrom Portfolio report



УчастникиУчастники 33--йй фазыфазы
конкурсаконкурса

ПоПо профилюпрофилю 11
RabbitRabbit
Salsa20Salsa20/12/12
SOSEMANUKSOSEMANUK
HCHC--128128
NLS v.2NLS v.2
LEX v.2LEX v.2
CryptMTCryptMT v.3v.3
DragonDragon

ПоПо профилюпрофилю 22
TriviumTrivium
GrainGrain v.1v.1
FF--FCSRFCSR--H v.2H v.2
MICKEY v.2MICKEY v.2
DecimDecim v.2v.2
Edon80Edon80
PomaranchPomaranch v.3v.3
MoustiqueMoustique



TheThe eSTREAMeSTREAM PortfolioPortfolio

Предложенное «portfolio» содержит
наиболее удачные алгоритмы, из
числа представленных на конкурс
eSTREAM.
В отличии от конкурса AES (или
предстоящего конкурса SHA-3) 
здесь не определяется
«абсолютный победитель».



ЖюриЖюри конкурсаконкурса
S. S. BabbageBabbage ((VodafoneVodafone, UK), UK)
C. C. DeDe CanniereCanniere ((KatholiekeKatholieke UnivUniv. . LeuvenLeuven, , BelgiumBelgium) ) 
A. A. CanteautCanteaut (INRIA, (INRIA, FranceFrance ) ) 
C. C. CidCid ((RoyalRoyal HollowayHolloway, , UnivUniv. . ofof LondonLondon, UK) , UK) 
H. H. GilbertGilbert ((FranceFrance TelecomTelecom R&D, R&D, FranceFrance) ) 
T. T. JohanssonJohansson ((LundLund UnivUniv., ., SwedenSweden) ) 
C. C. PaarPaar ((RuhrRuhr--UniversityUniversity ofof BochumBochum, , GermanyGermany) ) 
M. M. ParkerParker ((UniversityUniversity ofof BergenBergen, , NorwayNorway) ) 
B. B. PreneelPreneel ((KatholiekeKatholieke UnivUniv. . LeuvenLeuven, , BelgiumBelgium) ) 
V. V. RijmenRijmen ((GrazGraz UnivUniv. . ofof TechnologyTechnology, , AustriaAustria) ) 
M. M. RobshawRobshaw ((FranceFrance TelecomTelecom R&D, R&D, FranceFrance) ) 
H. H. WuWu ((KatholiekeKatholieke UnivUniv. . LeuvenLeuven, , BelgiumBelgium))



РезультатыРезультаты голосованияголосования
ПоПо профилюпрофилю 11 ПоПо профилюпрофилю 22

2.80 4.35
2.80 3.50

0.52
0.17

-1.38
-1.72
-2.24
-2.50

1.20
0.60

-0.60
-1.20
-1.40
-1.60

Rabbit Trivium
Salsa20/12 Grain v.1
SOSEMANUKSOSEMANUK F-FCSR-H v.2
HC-128 MICKEY v.2
NLS v.2 Decim v.2
LEX v.2 Edon80
CryptMT v.3 Pomaranch v.3
Dragon Moustique



РезультатыРезультаты голосованияголосования
ПоПо профилюпрофилю 11 ПоПо профилюпрофилю 22

2.80 4.35
2.80 3.50

0.52
0.17

-1.38
-1.72
-2.24
-2.50

1.20
0.60

-0.60
-1.20
-1.40
-1.60

Rabbit Trivium
Salsa20/12 Grain v.1
SOSEMANUKSOSEMANUK F-FCSR-H v.2
HC-128 MICKEY v.2
NLS v.2 Decim v.2
LEX v.2 Edon80
CryptMT v.3 Pomaranch v.3
Dragon Moustique



АлгоритмыАлгоритмы, , вошедшиевошедшие вв
портфолиопортфолио конкурсаконкурса eSTREAMeSTREAM

Апрель 2008 г.

Поо профилюпрофилю 11

HCHC--128128
RabbitRabbit
Salsa20Salsa20/12/12
SOSEMANUKSOSEMANUK

Поо профилюпрофилю 22

FF--FCSRFCSR--H vH v..22
GrainGrain vv..11
MICKEY vMICKEY v..22
TriviumTrivium



FF--FCSRFCSR--H vH v..22
M. Hell and T. Johansson. 
Breaking the F-FCSR-H 
stream cipher in Real Time.  

In J. Pieprzyk, editor, 
Proceedings of Asiacrypt 2008



АлгоритмыАлгоритмы, , вошедшиевошедшие вв
портфолиопортфолио конкурсаконкурса eSTREAMeSTREAM

На сентябрь 2008 г.

Поо профилюпрофилю 11

HCHC--128128
RabbitRabbit
Salsa20Salsa20/12/12
SOSEMANUKSOSEMANUK

Поо профилюпрофилю 22

GrainGrain vv..11
MICKEY vMICKEY v..22
TriviumTrivium



АлгоритмыАлгоритмы, , вошедшиевошедшие вв
портфолиопортфолио конкурсаконкурса eSTREAMeSTREAM

Поо профилюпрофилю 11
HCHC--128128 Hongjun Wu Institute for

Infocomm Research, 
Singapore

M.Boesgaard, M.Vesterager,
T.Christensen, E.Zenner

CRYPTICO, 
Denmark
The University
of Illinois, USA
France Telecom, 
INRIA, Ecole
Normale
Superieure,
France

Daniel J. Bernstein

C.Berbain, O.Billet, A.Canteaut,
N.Courtois, H.Gilbert, L.Goubin,
A.Gouget, L.Granboulan, 
C.Lauradoux, M.Minier,T.Pornin, 
H.Sibert

RabbitRabbit
Salsa20Salsa20/12/12
SOSEMANUKSOSEMANUK



АлгоритмыАлгоритмы, , вошедшиевошедшие вв
портфолиопортфолио конкурсаконкурса eSTREAMeSTREAM

Поо профилюпрофилю 11
HCHC--128128 Hongjun Wu Singapore

M.Boesgaard, M.Vesterager,
T.Christensen, E.Zenner

Denmark
USA

France

Daniel J. Bernstein

C.Berbain, O.Billet, A.Canteaut,
N.Courtois, H.Gilbert, L.Goubin,
A.Gouget, L.Granboulan, 
C.Lauradoux, M.Minier,T.Pornin, 
H.Sibert

RabbitRabbit
Salsa20Salsa20/12/12
SOSEMANUKSOSEMANUK



АлгоритмыАлгоритмы, , вошедшиевошедшие вв
портфолиопортфолио конкурсаконкурса eSTREAMeSTREAM

Поо профилюпрофилю 22
GrainGrain vv..11 M.HellM.Hell, , T.JohanssonT.Johansson, , 

W.MeierW.Meier
LundLund UniversityUniversity,,
SwedenSweden
FH FH AargauAargau,,
SwitzerlandSwitzerland

SS.B.Babbageabbage, M, M..DoddDodd VodafoneVodafone GroupGroup
R&DR&D, , UKUK
KatholiekeKatholieke
UniversiteitUniversiteit LeuvenLeuven,,
Belgium

C.deC.de CanniereCanniere, , B.PreneelB.Preneel

MICKEY vMICKEY v..22
TriviumTrivium



АлгоритмыАлгоритмы, , вошедшиевошедшие вв
портфолиопортфолио конкурсаконкурса eSTREAMeSTREAM

Поо профилюпрофилю 22
GrainGrain vv..11 M.HellM.Hell, , T.JohanssonT.Johansson, , 

W.MeierW.Meier
SwedenSweden
SwitzerlandSwitzerland

SS.B.Babbageabbage, M, M..DoddDodd UKUK
BelgiumC.deC.de CanniereCanniere, , B.PreneelB.Preneel

MICKEY vMICKEY v..22
TriviumTrivium



ПрограммноПрограммно--
ориентированныеориентированные
поточныепоточные шифрышифры

ПрофильПрофиль 11



РеализацияРеализация алгоритмовалгоритмов
профиляпрофиля 11

2000MHz (one of two CPU cores) AMD Athlon 64 X2 
533MHz (one of two CPUs) Motorola PowerPC G4 7410 
1300MHz Intel Pentium M
900MHz AMD Athlon
440MHz (one of two CPUs) HP 9000/785 J5000 
3000MHz Intel Pentium 4
1000MHz (one of two CPUs) Intel Pentium III 
900MHz Sun UltraSPARC III
2800MHz (one of two CPUs) Intel Pentium 4 
1900MHz Intel Pentium 4 
400MHz DEC Alpha EV5.6 21164A 
133MHz Intel Pentium



СкоростьСкорость программнойпрограммной
реализацииреализации поточныхпоточных
шифровшифров профиляпрофиля 1 1 

сс 256256--битнымбитным ключомключом

Результаты приведены для
Intel Pentium 4   3000MHz



ШифрованиеШифрование большогобольшого
объемаобъема данныхданных

АлгоритмАлгоритм СкоростьСкорость ((тактовтактов нана байтбайт))

HCHC--128128 33..66
RabbitRabbit 5.5.11
SOSEMANUKSOSEMANUK 5.75.7
Salsa20/12Salsa20/12 88..11
AES AES ((counter mode)) 33.133.1



УстановкаУстановка ключаключа ии
шифрованиешифрование

4040--байтногобайтного пакетапакета
АлгоритмАлгоритм СкоростьСкорость ((тактовтактов нана байтбайт))

RabbitRabbit 3333..55
Salsa20/12Salsa20/12 44.944.9
AES AES ((counter mode)) 51.651.6
SOSEMANUKSOSEMANUK 64.264.2
HCHC--128128 686686..11



RabbitRabbit
Martin Boesgaard
Mette Vesterager

Thomas Christensen
Erik Zenner

CRYPTICO A/S, Denmark



RabbitRabbit
Работа алгоритма определяется 128-битным

секретным ключом и 64-битным IV (если
таковой используется). 
Внутреннее состояние соответствующего

автомата определяется 513 битами: восемь
32-битных регистров внутренних переменных, 
восемь счетчиков с 32-битными состояниями
и однобитный счетчик бита переноса. 
Выходом является последовательность

128-битных блоков, определяемых линейной
функцией внутреннего состояния. На одном
128-битном ключе можно шифровать не более
264 блоков открытого текста.



RabbitRabbit



RabbitRabbit
x0,i+1 = g0,i + ( g7,i << 16) + ( g6,i << 16)
x1,i+1 = g1,i + ( g0,i << 8) + g7,i
x2,i+1 = g2,i + (g1,i << 16) + ( g0,i << 16)
x3,i+1 = g3,i + ( g2,i << 8) + g1,i
x4,i+1 = g4,i + ( g3,i << 16) + ( g2,i << 16)
x5,i+1 = g5,i + ( g4,i << 8) + g3,i
x6,i+1 = g6,i + ( g5,i << 16) + ( g4,i << 16)
x7,i+1 = g7,i + ( g6,i << 8) + g5,i

gj,i = (xj,i + cj,i+1 )2 + ((xj,i + cj,i+1)2 >> 32) mod 232

cj,i+1 = cj,i + aj + ϕj-1,i+1 mod 232

1, если c0,i + a0 + ϕ7,i ≥ 232 и j = 0;
ϕj,i+1 =   1, если cj,i + aj + ϕj-1,i+1 ≥ 232 и j > 0;

0 в остальных случаях.



Salsa20/12Salsa20/12
Daniel J. Bernstein

Department of Mathematics, Statistics and 
Computer Science

The University of Illinois at Chicago
Chicago, USA



Salsa20/12Salsa20/12
Работа алгоритма определяется 32-байтным

(256-битным) или 16-байтным (128-битным) 
секретным ключом. 
В основе алгоритма лежит хэш-функция

Salsa, имеющая 64-битный вход и выход. 
Выходом является последовательность

64-битных блоков. Очередной блок является
хэш-функцией от ключа, 8-байтного номера
сообщения и номера очередного блока. На
одном ключе можно шифровать не более 270

байт открытого текста.



TheThe eSTREAMeSTREAM PortfolioPortfolio

Алгоритм SNOW 2.0, 
представленный на конкурс
NESSIE, также может быть
включен в портфолио по
Профилю 1 (программно-
ориентированные шифры).



АпаратноАпаратно--
ориентированныеориентированные
поточныепоточные шифрышифры

ПрофильПрофиль 22



АппаратнаяАппаратная реализацияреализация
AESAES--128 (128 (технологиятехнология ASICASIC))
АрхитектураАрхитектура 88--bitbit 3232--bitbit 6464--bitbit 128128--bitbit
ЧислоЧисло SS--блоковблоков 11 44 88 2020
ЧислоЧисло тактовтактов нана
1 1 блокблок 10321032 5454 3232 1111
СкоростьСкорость
[[битовбитов заза такттакт]] 0,120,12 2,372,37 4,004,00 11,6411,64
ТактоваяТактовая частотачастота
[MHz][MHz] 8080 131131 137137 145145
СкоростьСкорость [Mbps][Mbps] 9,99,9 311311 548548 16911691



АппаратнаяАппаратная реализацияреализация
AESAES--128 (128 (технологиятехнология FPGA)FPGA)

АрхитектураАрхитектура 88--bitbit 3232--bitbit

ЧислоЧисло SS--блоковблоков 11 44
FPGA FPGA XilinxXilinx SpartanSpartan II II 

XC2S15XC2S15--66
XilinxXilinx Spartan II Spartan II 

XC2S30XC2S30--66
ТактоваяТактовая частотачастота
[MHz][MHz] 67 67 6060
СкоростьСкорость [Mbps][Mbps] 2.22.2 6969



СкоростьСкорость
аппаратнойаппаратной
реализацииреализации

поточныхпоточных шифровшифров
профиляпрофиля 22



АппаратнаяАппаратная реализацияреализация
поточныхпоточных шифровшифров профиляпрофиля 22

АлгоритмАлгоритм ПлощПлощ..

((µµmm22))
ТактоваяТактовая
частотачастота

[MHz][MHz]

СкоростьСкорость
[[битовбитов заза
такттакт]]

СкоростьСкорость

[[Gbit/sGbit/s]]
ЭффектЭффект..
((GbitGbit//

s_mms_mm22))

ЭффектЭффект..
вв сравнениисравнении

сс AESAES

TriviumTrivium 144144 312312 64 64 18.518.5 128.8128.8 68.368.3
Grain Grain vv.1.1 120120 300 300 16 16 4.44.4 37.4 37.4 19.19.88
MICKEY MICKEY v2v2 8282 308 308 1 1 0.20.2 3.5 3.5 1.1.99
AES (OFB) AES (OFB) 280280 182 182 3.12 3.12 0.5 0.5 1.81.8 1.01.0
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TriviumTrivium

Работа алгоритма определяется 80-битным
секретным ключом и 80-битным IV. 
Внутреннее состояние соответствующего

автомата определяется 288 битами, 
объединенными в три нелинейных регистра
сдвига по 93, 84 и 111 бит соответственно. 
Выходом является битовая

последовательность, определяемая как сумма
съемов с каждого из регистров. 



TriviumTrivium



t1 ← s66 + s93
t2 ← s162 + s177
t3 ← s243 + s288
zi ← t1 + t2 + t3
t1 ← t1 + s91 · s92 + s171
t2 ← t2 + s175 · s176 + s264
t3 ← t3 + s286 · s287 + s69
(s1 s2 … s93) ← (t3 s1 … s92)
(s94 s95 … s177) ← (t1 s94 … s176)
(s178 s279 … s288) ← (t2 s178 … s287)

for i = 1 to N do

end for

TriviumTrivium
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Grain Grain vv.1.1
Работа алгоритма определяется 80-битным

секретным ключом и 64-битным IV. 
Внутреннее состояние соответствующего

автомата определяется 160 битами:         
80-битный линейный регистр сдвига и
80-битный нелинейный регистр сдвига. 
Выходом является битовая

последовательность, определяемая как
функция от съемов с обоих регистров. 



Grain Grain vv.1.1



Grain Grain vv.1.1
si+80 = si+62 + si+51 + si+38 + 

si+23 + si+13 + si

bi+80 = si + bi+62 + bi+60 + bi+52 + bi+45 + bi+37 + bi+33 + bi+28

+ bi+21+ bi+14 + bi+9 + bi + bi+63·bi+60 + bi+37·bi+33

+ bi+15·bi+9+ bi+60·bi+52·bi+45 + bi+33·bi+28·bi+21

+ bi+63·bi+45·bi+28·bi+9 + bi+60·bi+52·bi+37·bi+33

+ bi+63·bi+60·bi+21·bi+15 + bi+63·bi+60·bi+52·bi+45·bi+37

+ bi+33·bi+28·bi+21·bi+15·bi+9 + bi+52·bi+45·bi+37·bi+33·bi+28·bi+21



Grain Grain vv.1.1
h(x) = x1+ x4 + x0x3

+ x2x3 + x3x4
+ x0x1x2 + x0x2x3
+ x0x2x4 + x1x2x4
+ x2x3x4

x0= si+3 , x1= si+25 , x2= si+46 , x3= si+64 , x4= bi+63

zi = ∑k∈A (bi+k + h(si+3 , si+25 , si+46 , si+64 , bi+63))

A = {1, 2, 4, 10, 31, 43, 56}



ТрадицииТрадиции живутживут !!



ТрадицииТрадиции живутживут !!

илиили консерватизмконсерватизм побеждаетпобеждает ??



ОсновныеОсновные направлениянаправления вв
разработкеразработке поточныхпоточных шифровшифров
Разработка сверхскоростных
программно-ориентированных шифров
Разработка шифров для аппаратной
реализации при различных
ограничениях. 
Разработка самосинхронизирующихся
поточных шифров.
Разработка механизмов аутентификации
для поточных шифров.



THE ENDTHE END
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